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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
THANH PHO HA NOI Doc lap - Ty do - Hanh phie
$6: 3968 /UBND-KGVX Ha Noi, ngay 28 thang 11 nam 2022

V/v thuc hién Chi thi s6 18/CT-TTg ngay
- 13/10/2022 cua Thu tuomg Chinh phu.

Kinh gui:
- Céc s0, ban, nganh Thanh pho;
- UBND cac quan, huyén, thi xa;
- Cac doanh nghiép cung cap dich vu vién thong, Internet,
an toan thong tin mang trén dia ban Thanh pho.

Thue hi¢n Chi thi s6 18/CT-TTg ngay 13/10/2022 cua Thu tudng Chinh
phu vé day manh trién khai cac hoat dong mg ctru su c¢d an toan thong tin mang
Viét Nam (sau day goi tat la Chi thi 18/CT-TTg); nham trién khai thuc hién
nghiém tuc, hiéu qua cac ndi dung cua Chi thi, gop phan tang cuong hiéu luc, hi¢u
qua hoat dong mg ctru su ¢6 an toan thong tin mang quoc gia; bao dam an toan
thong tin mang trong thuc hién chuyen doi so xay dung chinh quyén dién tu
hudng téi chinh phu s, kinh té s6, xa hoi sé va do thi thong minh trén dia ban

" Thanh phé. Uy ban nhéan dan Thanh phé chi dao nhu sau:

1. Giao Giam doc, Thu truong cac So, ban, nganh Thanh phd; Chu tich
UBND céc quan, huyén, thi xa; cac doanh nghiép cung cap dich vu vién thong,
Internet, an toan thong tm la thanh vién (hoac truc thudc don vi la thanh vién) cua
Mang luéi tmg ctru su ¢6 an toan thong tin mang Qude gia trén dia ban Thanh pho:

- TO chue quan triét toi tat ca cac to chuce, ca nhan thude pham vi quan ly
nguyén tic “Ung ctru su ¢ an toan thong tin mang la hoat dong quan trong nham
phat hién, ngan chan, xu ly va khac phuc kip thoi su ¢6 an toan théng tin mang™;
chi dao trién khai nghiém tic cac noi dung cua Chi thi 18/CT-TTg va chiu trach
nhiém trude UBND Thanh phd néu lo la trong cong tac tmg ctru su ¢6 an toan
thong tin mang, dé xay ra hau qua, thiét hai tai co quan, don vi thudc pham vi
quan ly.

- Thue hién nguyén tic hoat dong tmg cuu su co an toan thong tin mang
phai chuyen tir bi dong sang chu dong, bao gom: chu dong thuc hién ra sodt, phat
hién moi nguy hai va ra quét 16 hong trén céc hé thong thong tin trong pham vi

~quan ly t6i thiéu 01 14n/6 thang; ban hanh phuong an, kich ban tmg ctu su ¢d cho
hé thong thong tin trude ngay 31/12/2022 va cép nhat kip thoi khi co thay doi; to
chirc dién tap thuc chién t6i thiéu 01 lan/nam dbi voi hé thong thong tin cap do 3
tro 1én nham danh gia kha nang phong ngtra xam nhap va kha nang phat hi¢n kip
thoi cac diém yéu vé quy trinh, cong nghé, con nguol. Truong hop phat hién diém
yéu, 16 hong bao mat cho phép xam nhap va kiém soat hé thong thi thuc hién dong
thoi cac bién phap khic phuc diém yéu, 16 hong.
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- Nang cao nang luc phong, LhOl’lL phan mem doc hai cho cac hé thonu
thong tin, may chu, mdy tram va cic thiét bi dau cudi khac. Bao dam 100% may
chu, may tram, thiét bi dau cudi lien quan dugc cai dat phan mém phong chéng
ma doc dap (g yéu cau tai Chi thi s6 14/CT- -TTg ngay 25/5/2018 cua Thu tuong
Chinh phu vé viéc nang cao nang luc phong, chong phan mém doc hai.

- Phan ¢ong, bo tri it nhat 01 can bo phu trach an toan thong tin, 1a dau moi
cua don vi trong cong tac ung cuu su c6 an toan thong tin mang. Cung cap thong
tin dau m01 (so di¢n thoai, thu di¢n tur hodc cac kénh lién lac khac) tiep nhan thong
bao su ¢6 vé So Thong tin va Truyén thong dé cong khai trén Cong théng tin dién
tr Thanh phd trude ngay 30/11/2022.

- Cac so, nganh thudc 11 linh vuc quan trong can uu tién bao dam an toan
thong tin mang theo Quyét dinh s6 632/QD-TTg ngay 10/5/2017 cua Thu tuéng
Chinh phu ban hanh danh muc linh vuce quan trong can uu tién bao dam an toan
thong tin mang va hé thong thong tin quan trong quoc gia (g6m: UBND Thanh phé,
Van phong UBND Thanh phd, Cong an thanh phé Ha Noi, Bo Tu lénh Thu do.
Ngan hang Nha nudc chi nhanh Ha Noi, So Giao thong van tai, So Cong Thuong,
So Tai nguyén va Moi truomg, So Y té, So Tai chinh) phoi hop chat ché vai So
Théng tin va Truyén thong trong hoat dong (mg ciru sy ¢b an toan thong tin mang;
ctr can bg c6 du nang luc, trach nhiém tham gia Do1 img ctu su ¢d an toan thong
tin mang thanh phd Ha Noi theo hudng dan cua So Thong tin va Truyén thong.

2. Giao S¢ Thong tin va Truyén thong:

- La co quan chuyén trach vé an toan thong tin cta thanh phd, dau méi thuc
hién cac nhiém vu vé g ctru su ¢b an toan thong tin mang trén dia ban thanh pho.
Chu dong phéi hop véi cac co quan co lién quan thuc hién ra quét 16 hong trén cac
hé thong thong tin phuc vu chuyén d01 s0; xay dung chinh quyén dié¢n tu huong toi
chinh phu s, kinh té s, xa hoi s6 va do thi thong minh t6i thiéu 1 lan/6 thang.
Tham muu cho UBND Thanh phé ban hanh phuong én, kich ban mg ctru su ¢6
cho céc hé thong théng tin cta Thanh phd trude ngay 31/12/2022 va cap nhat kip
thoi khi c6 thay déi. Chu tri to chire dién tap thue chién toi thiéu 01 lan/nam doi
v6i cac hé théng théng tin, co so dir liéu cua Thanh phd nhim danh gia kha nang
phong ngira xdm nhap va kha nang phat hién kip thoi cac diém yéu vé& quy trinh,
cong nghé, con nguoi.

- Thyc hién nhiém vu la Thanh vién Mang lu6i img ciru sur LO an toan khong
gian mang quéc gia. Phéi hop véi Co quan diéu phdi quoc gia vé ung cuu sur co,
cac thanh vién Mang lugi tmg clru su ¢6 an toan thong tin mang quoc gia, bo phan
tac nghiép tng ctu khan cap quoc gia dé trién khai hoat dong tmg ctru su ¢6 an
toan thong tin mang khi co yéu cau.

- Tham muu UBND Thanh phé thanh lap, kién toan Doi tng ciru sy o an
toan thong tin mang thanh pho Ha Noi trude ngay 31/12/2022 theo huong chuyén
nghiép, co dong, phi hgp véi hudng dan cua Bo Thong tin va Truyén thong.

- Tuyén truyén, hudng dan, ho trg cac co quan nha nudc trén dia ban Thanh
phé trién khai cong tac bao dam an toan théng tin va (ng cru sy co.



- Day manh tuyén truyén cho nguoi dan va doanh nghiép ve bao dam an
toan thong tin mang va phuong thire béo cdo, cung cip thong tin vé su ¢d.

- Chu tri t6 chure trién khai, hudng dan, don doc, kiém tra viéce trién khai
thuc hién cua cac co quan, don vi, dia phuong. Tong hop két qua bao céo thuc
hién vé UBND Thanh phd, Bo Thong tin va Truyén thong, cac B, nganh Trung
wong theo quy dinh.

3. Dé nghi cac doanh nghiép cung cap dich vu vién thong, Internet, an toan
thong tin mang trén dia ban Thanh pho:

- Nghiém tuc tudn thu cac yéu cau diéu phdi cua Co quan diéu phoi quoc gia,
Co quan chuyén nganh ctia Thanh phé trong cac hoat dong ung curu, xu ly su co.

- Phoi hop chat ché voi Co quan diéu phdi qubc gia, Co quan chuyén nganh
cuia Thanh phé trong cac hoat dong ung cuu, xXu ly su co.

- Cong bé thong tin dau mbi (so dién thoai, thu di¢n tu hodc cac kénh lién

laL khac) tiép nhan thong bao su co tlen Cong thong tin dién lLr U‘LI’O(. ngay

31/11/2022; tuyén truyen cho khach hiang vé céch thire phan anh su ¢ mat an toan
thonb tin mang.

- Canh bao cho khach hang céc nguy co, su co an toan thong tin mang trén
dién rong hoac khi phat hién nguy co, su co an toan ‘thong tin mang lién quan toi
khach hang; ho tro khach hang ung cuu, xu ly su c6 an toan thong tin mang lién
quan t6i dich vu do doanh nghiép cung cap.

UBND Thanh phé yéu cau Giam doc, Thu truong cac So, ban, nganh
Thanh pho; Chu tich UBND cdc quan, huyén, thi xa; cac doanh nghi¢p cung
cap dich vu vién thong, Internet, an toan thong tin trén dia ban Thanh pho
nghiém tuc t6 chire thyce hién cac ndi dung néu trén; dinh ky bao cdo két qua
thue hién véi UBND Thanh pho (qua S¢ Théng tin va Truyén thong dé tong
hop) theo quy dinh./.
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- Bo Thong tin va Truyén thong:
- Chu tich UBND Thanh pho: AN PH?B\CHU TICH

- Phé Chu tich Thuomg true 1.¢ Hong Son:

- Pho Chu tich Chu Xuan Diing:

- Van phong Thanh uy;

- Vén phong Boan DBQH va HDND Thanh phé:

- VPUB: CVP. cac PCVP: P.T.T.Huyén, C.N.Trang;
cac phong: KGV X, TH: 8 y

- Luu: VI, KGVX Dg. &~ ~“Chur Xuén Diing
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